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2. 본 연구보고서는 정책입안시 참고자료로만 활용하고 타기관에 
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한반도 주변정세가 복잡하지 않은 적이 별로 없었지만, 올해는 연초부터 이어진 북한의 

핵실험과 반복된 미사일 발사실험, 그리고 그에 대한 국제사회의 제재 강화  등으로 우리는 

매우 엄중하고 불투명한 안보상황에 직면해 있습니다. 여기에 안타깝게도 주요 주변국들이 

아직도 북핵 해법에 대해 완전한 의견일치를 보지 못하고 있는데다, 중국이 계속해서 북한 

핵과 미사일에 대한 우리의 자위적 조치인 THAAD 배치에 대해 강하게 반발을 보이고 있어 

상황은 더욱 더 답답합니다. 

한편, 유럽에서는 중동사태 불안으로 대규모 난민 유입과 테러활동 증가로 인해 치안 및 

사회적 불안이 심화되고, 국의 유럽연합 탈퇴에서 보듯이 반이민 정서가 확산되어 배타적 

고립주의나 극우정당의 목소리가 점차 커지고 실정입니다. 미국에서도 대다수의 예상과 

달리 도날드 트럼프 공화당 후보가 힐러리 클린턴 민주당 후보를 꺾고 대통령에 당선되었으며, 

그 결과 차기 미 행정부의 외교안보정책 방향에 대해서는 아직 누구도 장담하지 못하는 

상황입니다.

따라서 올 한해 국제정세와 한반도 상황은 소위 블랙스완(Black Swan) 이벤트의 발생과 

그로 인한 불확실성의 증가라고 할 수 있습니다. 일반인은 물론 전문가들조차도 원인 진단과 

전망 예측이 결코 쉽지 않다는 말입니다. 이런 때일수록 기본으로 돌아가는 것이 중요하다고 

생각됩니다. 보이는 현상에만 급급하여 대증적 대책 마련에만 전전긍긍하기보다는, 당면한 

현상의 실체를 분석하여 근본 원인을 찾고 그에 근거한 중장기적 대응책을 찾는 것이 더욱 

현명할 것입니다.

이에 우리 국방대 안보문제연구소에서는 매년 국방부, 합참, 각 군 본부의 의견수렴을 

거쳐 당해 연도에 필요한 기본적이면서도 중요한 정책연구 주제를 선정한 후, 그에 대한 

교내외 저명한 학자 및 전문가들의 심층적 연구를 통해 보다 효용성 있는 정책대안을 개발, 

제시하려고 노력해오고 있습니다. 올해는 테러, 군사협력, 창의적 국방인재 육성, 미래전을 

대비한 국방정보체계, 북한의 군사위협 평가 및 대응전략, 핵무기 확산/위협에 대한 주변국의 

대응 등 6가지 주제에 대해 연구를 수행하 고, 그 결과를 본 책자에 담아 출판하게 되었

습니다. 
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미래전을 대비한 국방정보 

보호체계 발전방안

1)신기수*

Ⅰ. 개 요

Ⅱ. 미래전 수행을 위한 국방시스템 구축 및 발전 방안

Ⅲ. 미래전 수행을 위한 국방아키텍처 구축 및 발전 방안

Ⅳ. 미래전 수행을 위한 국방네트워크 구축

Ⅴ. 미래전 수행을 위한 국방정보보호 구축 및 발전방안

Ⅰ. 개 요

2001년 오사마 빈 라덴이 지휘하는 알카에다가 저지른 911테러는 사망자만 2,996명을 

발생시킨 인류 역사상 가장 비극적인 테러 다. 하지만 911테러와 같은 공격은 일시적인 

현상이 아니라 앞으로 우리가 맞이하게 되는 새로운 형태의 전쟁 패러다임으로 인식되고 있

다. 과거의 전쟁과 다르게 테러는 적의 위치와 공격 시점이 분명치 않다는 특징을 갖고 있으

며, 미래전 역시 이와 유사한 형태로 전개 될 전망이다. 최근에는 이러한 새로운 형태의 전

쟁양상을 제4세대 전쟁이라고 지칭하고 있다.

‘4세대 전쟁’ 개념을 처음으로 주장한 William S. Lind는 역사적으로 발생한 전쟁을 3개

의 세대로 구분하 다1). 먼저 1세대 전쟁은 절대왕정이 무너진 이후 나타난 ‘국민국가’들이 

치른 전쟁을 말한다. 이 시대 전쟁의 특징은 대형화된 군대를 이용한 총력전(Total War) 

형태를 보인다는 것이다. 통상 이러한 총력전은 20세기 초 세계 제 1차 대전 이전까지 이어

졌다.

* 국방대학교 신기수 교수

1) 4세대 전쟁, 조상근 기획, 집문당
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이후 야포 등 화력이 급격히 증가된 무기체계들이 개발되면서 나타난 전쟁의 형태를 2세

대 전쟁이라 한다. 2세대 전쟁의 가장 큰 특징은 기관총과 야포를 사용함에 따라 적과 아군

이 대치하는 전선(戰線)이 형성되었다는 점이다.

3세대 전쟁은 2세대 전쟁에서 형성되었던 전선(戰線)의 개념이 무너진 전쟁 형태를 말한

다. 3세대 전쟁은 발달된 항공무기체계와 정밀유도무기를 이용하여 적 후방의 주요 거점을 

공격하여 적을 무력화시키는 전쟁형태이다. 

3세대 전쟁에서 한 단계 발전된 형태를 4세대 전쟁이라 지칭한다. 4세대 전쟁은 앞서 언

급한 911테러나 북한의 SLBM 공격과 같이 적의 위치와 공격시점을 파악하는 것이 어려워

진 형태의 전쟁이다. 4세대 전쟁에서 승리하기 위해서는 적의 위치를 정확하게 파악할 수 

있는 우수한 정보 수집능력이 필요하다. 또한 수집된 정보를 신속히 공유하고 판단을 내릴 

수 있는 의사결정체계의 구축이 필수적이다. 이러한 필요성을 바탕으로 만들어진 새로운 작

전수행 방식을 네트워크 중심전(NCW, Network Centric Warfare)이라 한다. 특히 컴퓨터 

통신 기능 등 최근 급속히 발달하고 있는 과학기술을 이용한 C4ISR2) 시스템은 NCW 전쟁

이 가능토록 해주고 있다.

최근에는 4세대 전쟁의 개념의 등장으로 사이버전의 중요성이 높아지고 있다. 이러한 측

면에서 “미래전을 대비한 국방정보 보호체계 발전방안” 연구는 매우 시기적절한 주제라 할 

수 있다. 특히 최근 급증하고 있는 북한의 사이버 테러의 위협은 국방정보체계에 가장 큰 

위협이 되고 있다. 본 연구에서는 미래전 수행을 위한 국방시스템, 국방아키텍처, 국방네트

워크 그리고 국방정보보호 구축 및 발전방안을 깊이 있게 연구하 다. 연구 결과가 미래 국

방정보 보호체계 발전에 가이드 역할이 되기를 기대한다.

Ⅱ. 미래전 수행을 위한 국방시스템 구축 및 발전 방안

과학기술은 정보통신기술의 발전에 힘입어 전 세계를 하나로 묶는 글로벌 사회로 전환시

키고 있으며, 그런 향으로 인해 세계는 이제 평준화내지는 국가 간 균등화 시대에 접어들

고 있다. 미국을 위시한 선진 국가들이 여전히 세계기술을 선도하고 있고, 국가 간 격차가 

좁혀지고 있으며, 기술이전과 전수 등 글로벌 사회가 가속화 되면서 기술을 이전받은 국가

들의 기술 능력이 향상되고 더불어 국방 분야에 상용화기술이 접목되면서 누구나 쉽게 기술

2) C4ISR : Command, Control, Communications, Computers, Intelligence, Surveillance and 
Reconnaissance
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력을 반 한 전장 환경의 변화가 매우 빠르게 변화되고 선진화 되는 이 시점에 미래전에 대

비한 국방시스템 구축체계는 기존방식을 개선하여 따라가기가 매우 힘든 환경을 조성하고 

있다고 본다. 특히 미국 주도로 전개된 최근 전쟁들을 통해서 국가 방위체계와 새로운 무기

체계들이 연계되면서 후발국은 저비용을 통해 새로운 과학기술 및 국방기술을 접할 수 있는 

계기로 작용되어 왔다. 미래에는 기술적 능력이 발달하고 경제력이 향상된 후발 국가들이 

그동안 선진국에 의존했던 원천기술에 부분적으로 대응하는 능력이 향상될 것으로 예상된

다. 더불어 지구상에서 가장 많은 병력이 밀집된 한반도에서의 전쟁 시나리오는 매우 짧은 

기간에 전개될 것 이다. 순간적인 의사결정 C4I 시스템과 각종 무기체계와의 결합된 공격, 

방어체계간의 상호운용성을 기반으로 미래전을 준비하지 않으면 안되는 절박한 시점에 있

다. 전 세계적으로 보급된 GPS, 인터넷 기반 네트워크 통신, 위성정찰, 스텔스 항공기 등 

선진국이 우위를 확보했던 기술능력 등이 균등화되는 추세가 이어지고 있다. 최근의 전쟁에

서 미국에 의해 소개했던 각종 첨단 무기체계들이 정교해진 기술력과 경제력을 가진 후발국

(테러집단 포함)에 의해 위협받을 수 있는 상황이 우려되고 있다. 이렇듯 과학기술의 급속한 

발전과 보급은 사회, 문화, 경제 분야만이 아닌 국방 분야에 큰 향을 미치고 있다. 전통적

으로 과학기술은 개발목적과 용도에 따라 국방·군사 과학기술과 민간 역의 일반산업에서 

적용되고 있는 민수과학기술로 분류되고 왔으나 이제는 그 구분이 모호해지고 있다. 신규 

과학기술은 어느 분야보다도 무기체계 개발에 우선적으로 적용되고 있으며, 세계 각국의 무

기체계 개발 속도와 양상은 이제 미래전의 승패를 좌우하게 될 것이다. 국방 분야에서 미래

전에 적용할 기술중에 국내·외 국방시스템에 접목할 사물인터넷 기술은 센서, 통신, 네트워

크, RFID, USN, M2M, D2D 기술 및 상황인지. 지능서비스를 위한 정보수집, 가공, 융합, 

분석, 예측기술을 포괄적으로 포함한 기술로서 미래 산업을 이끌어 갈 차세대 선도 기술이

며 국방시스템에 가장 필요한 기술이다.

특히, 군사적으로도 감시정찰 센서네트워크(USN), 견마형로봇, 경전투로봇과 무인기 기

술 및 전술정보통신망체계(TICN) 등 첨단 과학기술을 활용한 통신네트워크 기술의 전력화 

추세는 사물인터넷 기술의 적용 역을 아래와 같이 넓혀주고 있다.



4

[NCW 환경 하에서의 사물인터넷(IoT)]

미래전은 우주 및 사이버 공간을 포함한 5차원 공간의 동시전장화 및 무인자율화로 NCOE

하 지휘통제통신(C4I), 감시정찰(SR)과 정밀타격능력(PGM)이 결합된 복합 무기체계 중심의 

효과중심작전 및 동시·통합작전이 전개되고 있다. 합동성 구현을 통한 전승보장의 핵심 소

요기술로 정보통신(IT)이 필수가 됨에 따라 미래전을 대비한 과감한 군사 혁신을 통해 미래

지향적인 국방시스템이 필요하다. 그중에도 최우선으로 적용성이 높은 IoT 기반의 네트워크 

중심의 무기체계 등장으로 정보보호 대상 및 범위가 확대 되고 있으며, 아울러 모바일

(Mobile), 클라우드 컴퓨팅(Cloud Computing), 빅데이터(Big Data) 등 AI + ICBMS 신

기술 활용이 확대됨에 따라 새로운 사이버 위협이 대두되고 있다. 현재도 북한의 사이버전

을 통한 도발은 빈번하게 수시로 일어나고 있고 은밀하게 우리 국방을 위협하는 요소 중에 

가장 큰 사안이다. 이에 군은 전략·전술네트워크, C4I 및 무기체계는 유통되는 정보와 시스

템의 중요도에 따라 관련 규정을 적용하여 네트워크 보호, 서버 보호, 단말기 보호 등 다수

의 정보보호체계를 운용하고 있는 실정이지만 창과 방패와 같은 상호 대립 구도는 안전을 

보장하기가 쉽지 않은 상황이다. 선진국가들을 중심으로 군은 첨단과학기술을 동원하여 각

종 환경에서 원격 통제되는 무기체계들을 빈번히 사용할 것이다. 이들이 광범위한 분야에서 

모습을 드러낼 것으로 예상된다. 인지과학(CS : Cognitive Science) 분야의 발전으로 미래

에는 인간-기계 인터페이스분야가 개선되면서 전장에서의 의사결정 및 시행이 단순, 신속해

질 것이라고 예상된다. 또한 인공지능(AI : Artificial Intelligence) 분야의 발전으로 멀지

않은 시기에는 인간이 완전히 배제된 상태에서 전술수준의 독자적인 의사결정도 가능할 것

으로 보고 있다. 이는 윤리 및 법적인 문제를 초래할 수도 있지만, 미래의 전쟁이나, 전투의 
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성격에 근본적인 변화를 가져오게 할 것은 분명하다. 또한 가까운 시일에 생화학 무기가 보

다 보편화 될 것이며, 보다 정교해질 가능성도 존재한다. 최근 스마트폰의 폭발적 확대는 

사물인터넷 시대를 더욱 앞당기고 있다. 즉, 사용자는 현재 스마트폰을 통해 언제 어디서나 

네트워크 연결이 가능하며 이를 통해 인터넷의 모든 서비스를 위치, 지역 및 비용에 제약을 

받지 않고 사용하고 있다. 이렇듯 사용자는 스마트폰으로 주변의 모든 사물들을 연결하고 

제어하며 상호 정보를 교환하기를 원하고 있다. 결국 기존에는 각자 고유한 방식으로 연결

하고 교환하던 정보들을 이제는 스마트폰이라는 하나의 기기를 통해 연결하고자 하는 것이

다. 스마트폰으로 집의 전등과 다양한 제품들을 제어하고, 스마트폰을 통해 자동차에 시동을 

걸며, 온도, 습도, 특정 상황 등의 다양한 정보들이 사용자의 스마트폰으로 몰려드는 것이다.

미군의 최신기술을 접목한 국방기술 개발업체는 상당수가 상용기술을 가진 기업으로 구성

하여 미국의 국방시스템에 적용하고 있으며 그중에 가장 큰 기술개발업체중 하나인 시스코

는 인터넷에 연결된 사물의 개수가 지구 인구를 초월하여 500억 개가 될 것으로 예상하고 

있다. 에릭 슈미트는 자신의 저서 ‘새로운 디지털 시대’에서 인터넷 접속인구가 2020년에 

50억 명 정도 더 늘어날 것이라고 예상하고 있다. 따라서 앞으로는 더 많은 서비스와 가치를 

사용자에게 어떻게 제공하는 것이 화두가 될 것이다. 인터넷이 넷이 사람들의 질문에 대한 

답을 알려 주는 것이 아니라 사람들이 “물어보기 전에 답을 알려주는 장치”가 될 것이다. 

이와 같은 환경이 가능해진 기술적 기반은 다양한 네트워크 및 인터넷 기술의 발달이라 할 

수 있다. 이러한 사물 인터넷 융합은 클라우드 컴퓨팅(Cloud Computing)과 빅 데이터 기

술을 기반으로 유통, 교육, 금융, 국방, 의료, 농수산업, 환경, 소방방재, 행정의 거의 모든 

분야에서 활용될 전망이다. 그중에 가장 중요한 선진 기술증 사물인터넷은 선진국에서 상당

한 기술개발이 진행되고 있는 가운데 우리나라도 매우 혁신적으로 기술을 개발하고 국방에 

접목하고자 시도하는 기본 계획을 국방부에서 수립하여 진행중이다. 

전세계적으로 아직 도입 초기 단계이고 미래 유망성장 분야이므로 다부처간 협업을 토대로 

사물인터넷의 활용과 관련 기반구축을 포함한 종합적인 중장기 발전 전략이 시급하며, IoT와 

클라우드의 접목을 통한 EaaS3) 서비스의 활성화 방안에 대한 연구가 필요하다. 주요국의 

적극적인 정책 추진과 기술개발 속도를 감안할 때, IoT의 핵심 기술 및 서비스 개발과 시장 

활성화 노력이 긴요한 시점이다. 향후 사물인터넷은 정보통신산업을 견인할 주요 키워드인 

만큼 사물인터넷산업 육성을 위한 타 분야와의 융합적 EaaS 추진 정책 개발이 필요하다. 

3) EaaS(Everything as a Service)는 일종의 IaaS (Infrastructure as a service) 위에 올려져 있는 “호스
팅되고 있는 미들웨어”라고 할 수 있다. IaaS의 역할이 메모리를 할당하고, 디스크를 할당하는 수준이라고 
한다면, EaaS는 IaaS 위에서 DB나 분산 캐시와 같은 기술을 쉽게 통합해주는 역할을 한다. (미래창조과학
부, 서비스로서의 사물인터넷 모델 및 적용방안 연구, 2014, pp.110 Eaas 개념).
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장차 전개될 전쟁 양상을 면밀히 분석하여 미래전 수행을 위한 국방시스템에 대한 구축 

방향과 발전 연구를 위하여 사물인터넷(IoT)을 포함한 최첨단 ICT 신기술을 적용하여 상위

개념의 아키텍처를 포함하는 ‘미래전 수행 국방시스템 구축_설계(안)’을 연구 산물로 제시함

으로써, 미래전 전투부대의 물리, 인지, 정보도메인 모든 역에서의 NCW 전쟁 수행능력을 

확충하고, 궁극적으로 창조국방이 추구하는 혁신적 국방가치 함양에 기여하고자 한다. 사물 

인터넷은 주변 사물들이 유무선 네트워크로 연결되어 유기적으로 정보를 수집하고 공유하면

서 상호작용하는 지능형 네트워킹 기술이다. 미래전에서 전장 공간은 수평적 공간에서 수직

적 개념으로 확대되며, 사이버 및 정보공간의 출현, 우주공간의 활용 증가, 즉 수평적 3차원

에서 5차원 입체공간으로 변화할 것이며, 전투수단은 복합체계화(정보수집+지휘통제+정밀

유도무기), 무인체계의 활용도 증대(정찰, 운송, 전차, 항공기, 잠수함, 로봇병사 등), 신종타

격체계 활용이 증가할 것이다. 전투형태는 접적, 선형, 근거리 전투에서 비접적, 비선형, 원

거리 전투로 플랫폼 중심 전쟁에서 네트워크 중심 전쟁으로, 순차적 연속적 작전에서 동시

통합 병렬작전으로, 물리적 파괴중심 소모전에서 효과중심 의지 마비전으로 전개될 것이다. 

미래 전장 환경의 변화와 미래전의 양상을 분석한 결과 정보화 환경과 기술 변화에 부합하는 

조직을 정비하고 보강이 필요하다. 전력화 추진 기간에 맞는 상호운용성이 보장되는 국방시

스템 체계 장비와 시스템을 운용하는 전문 인적자원의 능력을 강화해야 한다. 수준별/맞춤형 

교육의 제도화와 국방정보화 목표를 달성하기 위한 국방정보화 협력 및 지원체계의 확립이 

우선적으로 추진되어야 한다. 국방정보화 환경을 구축하기 위해 한반도 전구의 NCOE 구현

을 위한 NCOE 기반환경 청사진과 정보통신망과 정보보호에 대한 아키텍처를 구축하고, 정

보공유 환경을 구축하기 위해 상호운용성 및 표준화 인프라를 구축하려는 노력을 지속하고 

있으나 전문인력을 양성하기 위한 교육 및 인적자원관리 역시 병행되어야 할 것이다.

ICT/IoT 신기술의 국방 적용에 저해되는 정책 및 규정상 제한사항을 해소함으로써 향후 

ICT/IoT 기술이 국방 전투력 향상에 보다 기여할 수 있는 여건이 확보될 수 있도록 예산을 

반 하고 신 ICT/IoT 기술을 국방시스템에 적극 적용함으로써 무기/비무기 체계의 효과성/

효율성, 보안성, 민첩성, 융통성 증대와 비용절감이 가능하다. IoT를 통해 센서와의 연결 부

분을 강화함으로써 Sensor-to-Shooter 라는 궁극적인 NCW 개념 구현이 보다 용이해 지

고 발전된 ICT/IoT 기술의 국방 적용 사례를 통해 수출 및 민수 확대에 기여하고, 궁극적으

로 자주국방에 기여할 수 있을 것이다. 미래전 역시 NCW 환경 하에서 전쟁을 수행해야 하

며, 사물인터넷과 같은 첨단 ICT 기술을 사용함으로써 의해 전쟁 승패의 결정적인 요인인 

고품질 정보와 상황인식의 공유를 높은 수준으로 달성 가능하도록 국방시스템을 발전시켜야 

한다. 국방시스템에 사물인터넷을 활용 시 기존의 정보자산 및 무기체계로는 찾을 수 없는 

시너지 효과를 창출함으로써 NCW 목표의 완벽한 달성이 가능해질 것이다.
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제4차 산업 혁명의 주역으로 우리 군의 국방시스템 구축에 상용기술들이 필수적으로 적용

되어 군의 정보화 과학화 군으로 자주 국방의 기틀을 만드는 계기가 반드시 되기를 바란다. 

우리의 선진화 기술들이 국방에 적용시 시너지 효과가 상승할 것이며 장차 미래전의 양상에 

걸맞는 국방시스템이 구축되면 국방예산이 절감되고 막대한 병력 구조 위주의 우리 군 체계

를 정예 강군으로 한 단계 발전하는 계기가 될 것이다.

Ⅲ. 미래전 수행을 위한 국방아키텍처 구축 및 발전 방안

복잡하고 빠르게 변화하는 국방환경에서 효율적이고 효과적으로 미래전을 대비한 군사력 

변혁을 추진하기 위해서는 복잡성과 변화관리를 다룰 수 있는 과학적인 도구가 필요하다. 

국방아키텍처는 이러한 필요성을 충족시키고 효율적이고 효과적으로 미래전을 구현할 수 있

는 전략이자 수단이라할 수 있다. 본 연구에서는 현재 한국군의 국방아키텍처 도입현황을 

분석 및 평가하고 선진사례를 조사 및 분석하여, 이를 기반으로 미래전 수행을 위한 한국군

의 국방아키텍처 구축 및 발전방안을 제시하는 것을 목적으로 한다.

본 연구에서는 미래전 동향, 한국군의 국방아키텍처 추진현황 분석, 미군의 국방아키텍처 

추진현황 분석, 국방아키텍처 구축 및 발전방안 등을 주요 주제로 살펴보고자 한다. 이러한 

연구목표를 달성하기 위해서 자료수집, 미래전 추진 동향 파악, 한국군의 국방아키텍처 추진

현황 분석 및 시사점 도출하 다. 또한 미군의 국방아키텍처 추진현황을 분석하고 시사점을 

도출하 다.

현재 기술적 진보의 중요한 역중의 하나인 정보 역은 군사기술혁신의 기반이다. 최근

에는 이전보다 훨씬 빠르게 정보를 수집, 처리, 전파하는 능력이 향상되고 있다는 것은 자명

한 사실이다. 이러한 우위는 획득된 정보를 통해 적에 대한 힘의 중심을 구성하고 있는 군사

기능을 효과적으로 식별, 우선순위 설정, 그리고 타격하기 위해 획득된 정보를 이용할 수 

있게 하는 기반이 된다.

전쟁 패러다임의 변화는 크게 농업시대의 전쟁, 산업시대의 전쟁 그리고 정보화 시대의 

전쟁으로 구분이 가능하다. 농업시대에는 쟁이, 괭이, 삽, 호미 등이 생산수단이었고 창, 검 

등은 전쟁 수단이었다. 이시기에는 창, 검, 활, 말 등에 의한 근접․백병전이 이루어졌으며 곤

봉과 도끼 등의 충격무기와 투사 무기 등이 주요한 전쟁의 수단이 되었다. 이후 15세기 유럽

에서 등장한 화약무기는 과거 근력시대 무기체계의 변환을 요구하게 되었으며 새로운 전쟁

양상을 출현하게 하 다. 이시기 소화기의 등장은 창, 석궁, 장궁을 대체하기 시작하 으며 

300년이 채 지나지 않아 전장에서 가장 탁월한 무기로 성장하게 되었다.
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산업시대의 전쟁은 광범위한 기술의 발전을 통해 인류에게 편의를 제공해 준 반면 무기체

계의 발전을 가속화 시켰다. 그로인해 전쟁은 새로운 패러다임의 문을 열었다. 이시기 기관

총, 야포, 전차, 항공기 등 기계적 수단이 더욱 발달하 으며 이들이 전쟁의 주요 수단으로 

사용되기 시작했다.

정보화시대의 전쟁에서는 전자공학과 컴퓨터 기술의 급속한 발전으로 인해 제 3물결 시대

를 등장시키는 원동력이 되었다. 이들 기술의 발달은 과거 불가능 하리라 생각했던 정밀기술 

역의 문을 열어놓았다. 이것은 우주공간에 수없이 많은 인공위성들을 등장시켰으며 그 끝

은 지구촌 전체를 하나로 묶을 수 있는 거대한 통신시스템을 가지게 했고 음성뿐만 아니라 

데이터와 동 상을 언제, 어디서, 누구든지 송․수신할 수 있게 됨으로써 인류를 정보공유라는 

틀 속에 하나로 묶어 가고 있다. 정보 획득수단의 발달과 정밀타격기술의 비약적인 발전은 

과거 총력전시대의 대량파괴와 대량 살상의 역을 뛰어넘는 새로운 형태의 탈대량이라는 

개념을 요구하고 있다. 이러한 요구에 부합된 모형은 걸프전을 통해 나타나기 시작했다.

네트워크 중심전(NCW: Network Centric Warfare)은 1998년 미 해군제독 세브로스키

(Arthur K. Cebroski)와 가르스트카 (John J. Garstka)에 의해 해군지 “Proceedings of 

the Naval Institute”에 처음 소개되면서부터 그 실체가 드러났다. NCW의 정의는 “지휘속

도 증가, 빠른 작전템포, 치명성 극대화, 생존성 증대, 그리고 자기 동기화 달성을 위해 센서

(Sensor), 결심권자(Decision Maker), 그리고 타격체계(Shooter)를 네트워크로 연결함으

로써 최상의 전투력을 창출하는 정보우위의 작전개념”이다.

[NCW 개념도]
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네트워크 중심전은 군사력의 시간적, 공간적 이동에 관한 물리적 역(Physical Domain), 

정보의 창출과 활용, 전파에 관한 정보 역(Information Domain), 전투원들의 심리에 관

한 인지 역(Cognitive Domain)을 연결시키고, 전략적, 작전적, 전술적 수준의 전쟁에 있

어서 각각의 감시, 지휘통제, 타격 프로세스 수행에 적용이 가능하다. 그러므로 전쟁의 모든 

역, 수준, 작전 프로세스에 적용할 수 있다.

네트워크화된 전력이 얼마나 전투력 향상에 공헌하 는지는 광범위한 분야에 해당하는 것

으로 즉각적으로 나타나는 것은 아니다. 그러나 최근의 군사작전과 광범위한 실험, 새로운 

기술, 절차에 대한 분석은 정보의 공유가 획기적으로 전투력을 향상시키는 역할을 한다는 

것을 증명하고 있다. 즉 네트워크화된 전투력은 정보 공유능력을 획기적으로 증대시켰으며 

그 결과는 전통적인 플랫폼 중심전에서의 결과와는 비교되지 않을 결과 들을 가져다주었다. 

그러나 여기서 정보를 공유한다는 것은 모든 작전요소가 항상 정보를 공유한다는 의미보다

는 관련된 작전요소가 필요한 정보를 공유하고 접근할 수 있게 되었다는 것을 의미한다는 

것이다. 전쟁에서 정보를 공유한다는 것은 증대된 협조 및 상황인식의 자기 동시화가 밀접

하게 결합되어짐으로써 전투 시보다 유리한 이점을 확보하게하고 개개 전투력으로 하여금 

거의 실시간에 가깝게 상황 인식을 공유할 수 있도록 하는 필수 요소이다.

NCW는 지리적으로 분산되어 있는 모든 부대와 무기체계들을 네트워크를 통하여 연결함

으로써 신속하고 정확한 정보유통과 상황인식을 보장하고, 임무에 가장 적합한 전투력을 필

요한 시간과 장소에 즉각적으로 집중 및 운용함으로써 군사력의 효율성을 극대화한다는 개

념이다. 즉, NCW는 개별부대의 지리적 또는 편제상 위치에 관계없이 공통된 지휘관의 의도 

하에서 행동하는 유연하고 기민한 군사력을 창출하기 위해 네트워크화된 체계를 사용하는 

군사작전개념이다. 이에 비해, 사이버전은 적의 컴퓨터네트워크나 정보를 표적으로 컴퓨터

네트워크라는 수단을 이용하여 공격함으로써 적에게 정보적 향력을 행사하거나, 적이 네

트워크를 이용하여 아군의 컴퓨터네트워크나 정보를 공격하여 정보적 향력을 행사하지 못 

하도록 하는 작전이다.

한국군의 국방아키텍처 추진현황을 살펴보면 국방부는 국방개혁(2006~2020년) 기본계획

에 ‘국방개혁을 완성하기 위한 국방아키텍처 구축’을 반 하 으며, 네트워크 중심의 전장 

운용개념을 구현할 수 있도록 유비쿼터스 국방환경의 구축을 EA(Enterprise Architecture) 

기반으로 추진하고 있다. 국방부는 2007년에 국방부 본부에 대한 기관 아키텍처 구축을 시

작으로, 2009년에서 2010년까지는 국방정보화 개선을 위해 자원관리체계 중심 EA 구축

(17개 체계), 각 군 고유기능체계 EA 구축, 전장관리체계 EA와 자원관리체계 EA 통합 등을 

추진하 다. 2011년에서 2012년까지는 국방 모든 역에 대한 EA 구축 차원에서 국방 상

위아키텍처와 NCOE(Network Centric Operational Environment) 기반 EA를 구축하고 
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있다. 합참은 2008년에 18개 합동 작전/기능과업을 중심으로 현행 전장아키텍처를 구축하

으며, 2009~2010년에는 전시작전통제권 전환을 대비하여 신작계와 2012년 전력을 기준

으로 목표 전장아키텍처를 구축하 다.

그러나 국방부는 통합 EA 구축 이전에 각종 지침 작성, 참조모델 작성, 국방부 전체 차원

에서 기능이나 업무 역분류, 공통서비스 식별 및 자료 표준화 등을 선행하여 준비하 어

야 하나, 일부 과제는 아키텍처 구축과 병행 추진되거나, 아키텍처 구축 시 사전준비가 되어

있지 않아 통합 EA 구축에 여러 가지 애로사항이 발생하고 있다. 특히 자원관리 역은 정보

체계 중심인데 반해 전장관리 역은 임무중심이어서 상호 아키텍처 구축 역 간에 구축범

위, 구축방향 등에 대한 이견이 발생하 으며, 미래전을 수행하기 위한 아키텍처 구축이나 

활용이 이루지지도 못하 다. 전장 EA의 경우 18개 작전과업에 대해 합동성 향상차원에서 

구축하 지만, 일부 작전과업의 경우 작전적, 특히 전술적 수준까지 세부적으로 아키텍처가 

구축됨으로써 합참차원에서 전장 EA 활용이 제한되었다. 그러므로 개별 아키텍처의 고유성

과 특정 목적을 인정하면서 개별 아키텍처의 정렬과 연계를 통해 조직 전체 차원에서 아키

텍처를 활용할 수 있도록 하여야 한다. 또한 능력기반분석을 위해 전장기능과 능력 중심으

로 아키텍처를 기술하고 작전과업 프로세스인 임무 수행 흐름을 통해 능력 요구사항을 식별, 

분석, 우선순위를 설정할 수 있어야 한다. 정보보호 속성은 업무활동, 시스템, 데이터 등과 

연계되어 산출물 중심이 아닌 데이터 중심적으로 표현되어야 한다.

미군의 국방아키텍처 추진현황은 1990년대 후반부터 아키텍처를 도입하 으며, 2002년 

이후부터는 군사력 변환 추진 차원에서 능력기반 접근(capability based approach)과 획

득(acquisition) 및 체계통합을 위해 국방아키텍처를 활용하고 있다. 미군은 21세기 미군의 

미래상을 구현하려는 각군의 노력을 하나로 결집시키고, 국방 분야 전체의 변혁을 가능하게 

하는 가장 중요한 도구로서 국방아키텍처를 바라보고 있다. 또한 미국의 국방목표를 달성하

기 위한 방법으로서 네트워크중심 변환(Net-Centric transformation)을 설정하 고, 네트

워크중심환경(NCE) 구축의 중심에 EA가 있다. 

EA 구축과 추진 측면에서 미 국방부는 ‘전체 국방분야 차원(Enterprise)의 상위 아키텍처 

구축’이라는 기존의 기조를 수정하여 2008년경부터 각 군 및 합동능력 역(JCA)별로 EA를 

구축하고, 국방부는 각 EA가 유기적으로 연계될 수 있도록 연합(federation)하는 전략을 추

진하고 있다. 즉, 9개 합동능력분야(JCA)에 대해 계층별 능력관리를 수행하고 있으며, 각 

능력 역별 업무 소관부서가 EA 구축의 계획, 감독, 결정의 책임을 갖도록 하고 있다. 합동

능력 역은 기존 미국 국방부 EA 구조인 전장 임무 역, 비즈니스 임무 역, 정보 임무 역, 

정보화환경 임무 역을 능력 관점에서 재분류한 것이다. 합동능력 역에 대해 계층별로 능

력관리를 수행하고 있으며, 각 능력 역과 컴포넌트의 해당기관은 아키텍처와 전환계획을 
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개발하고, 서비스나 능력이 중첩 또는 공유되는 기관과 협조하도록 하고 있다. 아키텍처 활

용에 있어 기존 상향식이었던 소요기획체계를 능력중심의 하향식 소요기획체계인 JCIDS로 

전환함으로써 합동개념 중심의 능력식별이 가능해졌다. 미국 연방정부와 국방부는 명확한 

EA 구조의 정립 하에 아키텍처 노력을 하고 있음. 한국 국방부도 전장 역을 중심으로 한 

국방 전체를 포괄하는 표준화된 EA 구조를 정립할 필요가 있다. 미래 전쟁 수행 능력 향상

을 지원하기 위하여, 현재의 국방아키텍처프레임워크(MND-AF v1.2)를 개선할 필요성이 

대두되었다. 아키텍처 프레임워크을 활용한 아키텍처 개발 시 보안요구사항을 포함할 필요

가 있다.

국방아키텍처 구축 및 발전 방안을 살펴보면, 아키텍처는 의사결정자가 쉽게 이해할 수 

있는 포맷으로 국방 전체의 관계성을 정의함으로써 의사결정의 불확실성을 상당 부분 제거

할 수 있다. 성공적인 국방아키텍처 도입은 단순히 일부 조직에 의해서만 가능한 것이 아니

며, 국방부와 군의 구성원 모두의 참여를 요구한다. 국방아키텍처는 개발 그 자체 보다는 

활용을 통하여 얻고자 하는 것에 그 초점을 맞추어야 한다. 국방부, 합참 및 관련 부대 구성

원 모두가 국방아키텍처를 활용했을 때 아키텍처의 진정한 가치가 발휘될 수 있다. 국방아

키텍처를 마치 도깨비 방망이처럼 인식하지 않아야 함. 국방아키텍처도입이 즉각적으로 가

시적인 큰 성과를 창출하기는 어려움이 있다. 국방아키텍처 수립 및 활용은 소요기획, 계획/

예산관리, 획득 등 국방의사결정 프로세스에 내재화되어야 한다.

국방 EA는 국방아키텍처 개발기준(합참 아키텍처 정책, 도구 및 표준), 전장기능(능력) 아

키텍처, 임무수행 흐름 아키텍처, 기관 아키텍처로 구성되며, 이들은 상호 연계된 EA로 연

합된 아키텍처 구조를 가진다. 아키텍처는 종합적으로 기술되는 아키텍처의 계층구조를 나

타내며, 상위 아키텍처는 하위 아키텍처를 안내하며, 하위 아키텍처는 상위아키텍처의 속성

을 상속(inheritance)받고 순응(compliance)하여야 한다.

우리군의 아키텍처 사용을 증대시키기고 활용 목적에 맞는 아키텍처를 개발하기 위해서는 

MND-AF v1.2에서 지원하지 않는 2개의 관점(능력/ 프로젝트 관점)의 도입과 목적에 맞는 

맞춤형(Fit-for-Purpose) 아키텍처 개발이 가능하도록 우리군의 특성을 고려하여 도입되는 

관점 및 모델 명칭과 구성되는 정보 및 관계성 조정이 필요하다. 지금까지의 사이버보안 제

반 문제의 근본원인은 사이버보안의 접근방식이 대부분 단기적이고 임기응변식이며 

Bottom-Up 방식이라는데 있다. 이에 대한 해결방안으로 조직 전체의 관점에서 통합적이고 

Top-Down 방식에 의한 사이버보안 문제점 및 요구사항을 식별하여 솔루션을 제시하는 조

직 전체차원의 사이버보안 아키텍처 개발이 필요하다. 즉 업무, 응용체계, 데이터, 기술 등을 

포함하는 조직 전체의 아키텍처와 연계하여 사이버보안 아키텍처를 설계하고 사업 초기부터 

모든 시스템을 망라하여 통합되어야 한다. 가장 효과적인 전략은 국방아키텍처의 지식, 산출
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물, 그리고 거버넌스 프로세스가 보안아키텍처 개발 시에 재사용될 수 있기 때문에 국방아

키텍처의 부분으로 보안아키텍처를 개발하는 것이다.

본 연구에서는 한국군과 미군의 국방아키텍처 추진현황 분석을 통해 시사점을 도출하고, 

이를 기반으로 미래전 수행을 위한 국방아키텍처 구축 및 발전방안을 제시하 다. 특히, 보

안은 지속적으로 국방에서 주요 관심사항임. 네트워크 중심 작전 능력은 작전의 무결성, 가

용성, 그리고 비밀성 측면에서 다양한 위협에 노출되어 있음. 모든 수준의 아키텍처 개발 

노력에서 보안사항이 명확히 다루어지도록 보장할 필요가 있다.

Ⅳ. 미래전 수행을 위한 국방네트워크 구축

과거 전투체계효과분석 모델은 플랫폼 중심으로 운용되는 모델로써, 무기체계의 화력이 

전쟁에서의 승패를 좌우하는 핵심요소 다. 따라서 기존의 플랫폼 중심의 교전을 위해 사용

된 전투 모형들은 개체들 간의 통신에 대해서는 고려하지 않고 전투효과를 산정하기 때문에 

전투 개체들이 상호 통신할 경우 전투에 미치는 향을 평가하기에는 미흡하다. 그러나 현

대전이후에는 센서 체계, 지휘통제 체계, 타격 체계 등 전장 환경의 모든 요소들이 긴밀하게 

연계되어 네트워크 정보화를 실현함으로써 적보다 더 빠른 상황인식(SA4))을 통한 정보 우위

를 기반으로 전쟁을 수행하는 네트워크 중심전(NCW5))으로 패러다임이 변화하고 있다. 

본 연구를 통해 한국군 실정에 적합한 네트워크 작전의 개념을 정립하고 한반도 전구작전 

C4I체계의 효율적 지원을 위한 국방환경에 적합한 네트워크를 구축하기 위해, 선진국에서 

운용되고 있는 네트워크 작전 수행 현황과 한국군 현 상황을 분석하여 적용 가능한 분야를 

식별하고, 한국군에 적합한 네트워크 수행 개념 및 기반체계 구축 및 발전방안을 연구 목표

로 한다.

네트워크 중심전은 1998년 미 해군 제동 가스트카와 세브로스키가 해군 저널에 공동으로 

기고한 ‘CW의 기원과 미래’라는 논문에서 처음으로 소개되었다. 네트워크 중심전 개념은 

상황인식의 공유, 지휘속도의 향상, 신속한 작전전개, 공격 치명성 향상, 생존능력의 향상, 

자기동기화 등을 달성하기 위해 탐지체계(Sensor)-지휘통제체계(C2)-타격체계(Shooter)의 

네트워킹 을 통한 정보 우위로 전투력 증대를 창출하는 작전 개념이다. 네트워크 중심전은 

단순히 네트워크 등 기술에 관한 것뿐만 아니고 인간과 조직에 관련한 것이며, 새로운 사고

4) SA: Situation Awareness

5) NCW: Network Centric Warfare
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법에 기반을 두는 군사작전에 적용하는 개념으로서 효과적으로 전장을 연결 또는 접속을 통

하여 생성되는 전투력에 역점을 둔다.

9·11 테러 이후 세계의 안보는 미국 주도의 국제 질서 유지 하에 중·러·인도 등의 향력

이 증대하고 있는 가운데 대규모 전쟁 가능성은 감소되었으나, 국지분쟁 가능성이 증대되고 

있으며, 북아프리카 지역의 재스민 혁명, 마약 밀거래, 국경 마찰 등 세계 곳곳에서 초국가

적·비군사적 위협이 증대하면서 위협 양상이 매우 복잡·다양화되어 가고 있다. 동북아지역

은 세계 중심지역으로 부상되면서 협력과 갈등의 이중적 구도로 발전되어 가고 있으며, 미

국의 아시아 중시정책과 중국의 부상에 맞물려 또 다른 군비경쟁을 심화시켜 가고 있다. 아

울러 한반도는 북한의 군사적 위협이 여전히 불변하는 가운데 김정은이 정권을 확립을 위해 

핵실험에 몰두하고 있으며, 북한 비대칭전력이 지속 증강하면서 북한 체제 불안정성의 증대

에 따라, 예상하기 어려운 가운데 상황이 유리하거나 내부 정치상황의 국면 전환을 위해서

는 언제든지 대남 도발을 시도할 것으로 예상되고 있다.

미래전은 이전의 플랫폼 중심전(PCW)6)에서 네트워크 중심전(NCW)7)으로 패러다임이 

변했다. 2000년도 이전의 군대가 대량 소모전을 기반으로 한 대량 살상전이었다면, 2000년 

이후 군대는 정밀타격에 의한 효과중심전이요, 정보우위를 바탕으로 전장의 주도권을 장악

하고 좀 더 승리를 예측하는 전장 환경으로 변했다. 지금까지 군별, 지역별, 체계별 운용효

과에 따라 전쟁의 승패가 결정되었던 것에 비하여, 이제는 전력운용의 전체 효율성과 효과

성을 요구하게 되었다. 이에 따라 전술은 단위 무기별 운용개념 중심에서 합동성과 통합성

을 강조하는 전력 운용으로 발전하고 있으며, 기술은 그 동안 하드웨어 중심의 무기체계에

서 소프트웨어 기술 중심으로 군사기술이 발전하고 있다. 따라서 전력도 단위 무기체계의 

고성능화뿐만 아니라 병행하여 복합시스템(SoS8) 또는 FoS9))의 최적화에 더욱 관심이 높아

지고 있다. 이에 따라 정보화의 패러다임이 전술과 기술의 융합을 통하여 IT와 IT 시스템을 

무기화하는 추세로 가고 있으며, 전술과 기술은 상호 작용하여 변증법적으로 진화되어 가고 

있다.

미래전은 기술 발전추세에 의해 그 변화 속도가 달라질 것이다. 지금까지의 역사가 이를 

증명해 주고 있기 때문이다. 미래 기술 발전 추세로서 IT의 센싱(Sensing), 네트워킹

(Networking), 컴퓨팅(Computing), 액츄에이팅(Actuating) 등 주요 기능의 활용성을 확

장해 가면서 통신기기들이 통합 통신(UC; Unified Communication10))으로 진화하고 있

6) Platform Centric Warfare 

7) Network Centric Warfare

8) System of Systems

9) Family of Systems
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다. 그러나 현재의 수준은 개인 수준의 UC 이다. 융·복합화가 향후 상업성을 기반으로 탄력

을 받게 되면 개인에서 전사적으로 그 활용성이 높아지게 되고(그림의 종축), 현재의 개인 

사용자 중심에서 미래는 전사적 기반으로 발전하게 되어 기본 통합통신(Basic UC)에서 회

의 또는 협업용 UC(Conferencing/Collaboration) 및 업무 프로세스 통합(Business 

Process Integration)과 업무변혁(Business Transformation)까지 파급효과가 확대될 것

으로 예측하고 있다. 

미래전 수행을 위한 선진국들의 네트워크 중심 작전환경을 기반으로 지휘통제체계 구축을 

위해 합동성 강화 및 상호운용성 확대를 위해 노력하고 있다. 미군의 변혁계획 지침서인

“Transformation Planning Guidance”에 의하면, 군사변혁을 추진해야 하는 한 이유 중 

하나로서 비칭 위협의 증가(Growing Asymmetric Threats)를 꼽고 있는 것을 확인할 수 있

다. 미 국방성의 NCW 접근방법을 표현한 것으로 NCW에 관련된 접근 방법은 목표(Ends), 

방향(Ways), 수단(Means)로 구분할 수 있다. 미군은 국방목표를 국가안보전략(NSS : 

National Security Strategy), 국가군사전략(NMS: National Military Strategy) 등을 통

해 설정하고 있으며, 4개년 국방보고서(QDR : Quadrennial Defense Review)를 통해 구

체화하고 있다. QDR의 주요 내용 한 가지로서 네트워크중심 능력의 달성을 표하고 있으며, 

이러한 국방목표를 수행하기 한 방법을 NCW로 설정하고, NCW를 가능하게 하는 수단으로 

GIG(Global Information Grid)을 선정하 다. 미군은 과거 플랫폼 중심의 패러다임에서 

확실히 벗어난 형태의 전쟁수행개념으로서 NCW를 선도적으로 연구하여 실제 적용하고 있

으며, 이는 이라크 등을 통해 그 효과성이 입증되기도 하 다. 

나토의 NCW개념명은 NNEC(NATO Network Enabled Capability)이며 이는 네트워

크 및 정보 기반구조(Networking and Information Infrastructure)룰 통해 전략적 수준

으로부터 전술적 수준까지의 다양한 작전환경 요소들을 연합시키는 연합세력의 인지. 기술

적 능력으로 네트워크 중심 작전을 지원하는 시스템에 초점이 맞추고 있다. 환경은 

NEE(Network Enabled Environment)이며, 작전은 NCO이다. 이에 대한 효과측정은 

NNECCF(NATO Network Enabled Capability Conceptual Framework)이다. 나토의 

NNEC는 핵심 C2 정보체계(1999), 통합 C4ISR(2002)을 거쳐서 NNEC(2006)로 정의되었

10) A basic definition would be “communications integrated to optimize business processes,” but 
such integration can take many forms, such as: users simply adjusting their habits, manual 
integration as defined by procedures and training, integration of communications into 
off-the-shelf tools such as Outlook, Notes, BlackBerry(위키백과사전) 통합 커뮤니케이션(Unified 
Communications)이란 모든 통신수단, 통신장치 및 매체가 통합됨으로써 사용자가 상대가 누구이든 어디
에 있든지 실시간으로 접촉할 수 있는 프로세스를 말함. 통합 커뮤니케이션(Unified Communications)의 
목적은 프로세스를 단순화함으로써 비즈니스 프로시저를 최적화하고 휴먼 커뮤니케이션을 촉진하는 데 있다.
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고 정보 및 결심의 우위(Information and Decision Superiority) 구현, 정보 효율성 확립, 

나토 대응군의 반응성 향상, 나토의 유연성 달성을 목표로 추구하고 있다.

미래전을 위한 국방네트워크 구축을 위해서 외부의 상황변화를 인지하거나 예측 가능한 

국방메쉬네트워크(DMN: Defence Mesh Network)를 제안한다. 국방메쉬네트워크는 유

선, 무선, 위성 및 이동망을 총망라한 통합네트워크이다. 미래전은 전쟁의 규모나 분쟁의 강

도를 막론하고 단일 수단이 아닌 국가의 다양한 수단을 결합한 최첨단의 맞춤형 전쟁으로 

발전되고 있고, 작전의 범위와 규모, 수단이 확대됨에 따라 최단 시간 내 각 군의 전투력을 

통합 운용하는 합동작전의 중요성이 증가하고 있다. 이러한 관점에서 우리 군이 유무선이 

통합된 국방메쉬네트워크를 구축하여 선진국들이 미래전을 위해 대비하는 NCW를 구현하

기 위해서는 ① 전 전장가시화, ② 네트워크중심 지휘통제, ③ 효과중심 정밀타격, ④ 결정적 

공세기동, ⑤ 지속적인 방호/지원 등으로 미래 지상전개념을 발전시키고, 본격적으로 NCW 

구현을 위한 전력화사업을 추진해야 할 것으로 보인다.

현재 한국군의 네트워크의 가장 큰 문제점으로는 기반 네트워크 인프라에 대한 물리적 다

양성이 미흡하여 전시 생존성이 미흡하고, 여러 종류의 네트워크가 아직까지는 개별적으로 

발전되고 있어 이들 네트워크간의 데이터 전달을 위한 상호연계와 대역폭이 부족하다는 것

이다. 이러한 전시 생존성을 보장하기 위해서 TICN 사업이나 위성통신사업을 추진하고 있

지만 아직 전력화가 되지 않아서인지 위에서 언급한 문제점들을 얼마나 해소할 수 있을지 

장담하기가 어렵다. 이에 본 연구에서는 미래전을 대비하고 전시생존성을 보장하기 위해 통

합된 국방메쉬네트워크 구축을 제안한다. 국방메쉬네트워크는 유선, 무선, 위성 및 이동망을 

통합하고 평시에는 유선위주의 국방전산통신망, 전술통신망 등 안정된 환경에서 운 하다가 

전시에는 유선의 사용이 제한되므로 생존성이 보장되는 무선으로 전환되어 TICN 및 위성망

을 중심으로 KJCCS11) 및 각군 C4I체계로 전환하여 운용되어야 한다.

미래 국방네트워크는 LTE Advanced 수준의 기술이 군 네트워크에 적용되어 네트워크 

성능과 기동성이 획기적으로 향상되어야 하며 가장 기본적은 요구조건은 기동성, 신속성, 

연결성, 융통성, 생존성, 보안성 등을 만족해야 한다. 이를 위해 다음과 같은 9가지 사항의 

발전방안을 제안한다. ① All-IP의 전술/전략 C4I, 위성, 센서망, 무선단말 등을 운용하는 

중추네트워크(Mesh Router)와 플랫폼 위주로 구성된 하부 네트워크로 구분하여 전체 네트

워크를 발전된 Mesh형으로 발전해야 한다. ② 무선네트워크 연결은 노드차량이 기동하면서 

지능형으로 네트워킹이 자동으로 설정(On The Move Configuration)되는 모형으로 개선

해야 한다. ③ 무선전송의 취약한 보안대책을 Flow 기반의 터널기술(보안터널)을 적용한 양

11) Korea Joint Command Control System
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방향(P2P, P2E, M2M) 통신으로 유선수준의 보안대책을 강구해야 한다.④ 역동적 다중 연

결 (Multiple Dynamic Linkage)에 의한 핸드오버 기능으로 끊김 없는(Seamless) 기능을 

보유한 네트워크를 건설해야 한다. ⑤ 전 제대 가입자 단말을 음성, 데이터, 화상통신이 가능

한 고속대용량 멀티미디어 Mobile Device(mPC, mPhone)로 발전해야 하고, 단말은 모바

일로 운용하고, 전송망은 최적의 유·무선을 활용한 유무선이 통합된 네트워크 구축하여 실

시간 온라인 정보통신망을 구축해야 한다. ⑥ 전송망은 주파수대역을 HCTR보다 확장된 

M/W파(3-10Ghz) 대역을 활용하여 수Gbps 전송능력과 기동성이 있는 xG M/W를 개발하

여 전술용 전송장비로 활용하고 지형과 특수한 상황에서 사용하기 위하여 중계 및 교환기능

이 있는 군 전용위성망을 활용 제반 전송장비를 통합 운용해야 한다. ⑦ 기술발전 추세를 

반 하고 전문적 사업추진을 위한 전담 조직 편성으로 개념에 의한 획득전략을 수립해야 한

다. ⑧ 민군이 공동으로 참여하는 개발을 추진하여 민간의 발전된 기술을 군에 반 하여 스

마트폰이나 LCD, 반도체 등 세계 최고의 성능을 보유한 국산 통신네트워크 장비를 개발하

여 수출을 장려하는 획득정책을 추진해야 한다. ⑨ 차세대 네트워크의 정보보호를 위한 독립

적으로 활동하는 개별 해커들의 공격은 국내외 기업체에서 개발한 보안 솔루션으로 방어가 

가능하나, 러시아, 중국, 북한 등의 국가에서 운용하는 조직화된 해커를 활용하여 공공기관 

및 군의 정보통신망과 대기업의 네트워크에 대한 공격은 상용 솔루션으로 대응능력이 미흡

하므로 국가적 차원에서 보안대책을 수립하고 보안솔루션을 개발하여 적용할 것을 제안했

다. 미래전은 정보의 유통에 기반을 둔 정보전 양상으로 변화하고 있으며, 정보화시대 전투

에 대한 이해와 이러한 개념을 구현하고자 노력의 중요성이 크게 부각되고 있다. 미래전의 

전장환경은 빠르게 변화하며 예측하기 어려운 환경으로 인지되어, 다가올 미래전을 대비한 

노력을 기울이고 있다. 명확한 위협의 존재와 특징을 예측하고 대비할 수 있었던 과거의 전

장환경과는 너무나 다르게 인식되고 있다. 미국을 포함한 선진국들은 미래전을 대비하야 네

트워크 중심전(NCW) 체계로 발전을 시도하고 있으며, 미래전은 다양한 정보수집체계와 지

휘통제체계, 타격체계들이 모두 하나의 네트워크로 연결되어 정보우위를 기반으로 전투를 

수행하는 전쟁양상으로 변화하게 될 것이다. 미래 전장환경의 변화에 따라 네트워크 중심

전을 수행할 수 있는 다양한 체계의 통합은 작전 수행능력의 효율성을 증대시키기 위해서 

반드시 필요하다. NCW는 불확실한 전장환경 속에서 우리의 지휘결심을 도와주고 효과중

심의 작전을 가능케 하는 수단으로 미래전의 전쟁수행 개념이 될 것이다. 우리 군도 선진국

들이 변화하는 전략 환경에 적응하기 위해 추진하는 네트워크 중심전 체계 구축을 어떻게 

발전시켜가고 있는지를 잘 분석하여, 미래전을 위한 준비를 하여야 한다. 미래전을 위한 국

방네트워크 구축을 위해서 전시 생존성이 가능한 국방메쉬네트워크(DMN : Defence 

Mesh Network)를 제안한다. 국방메쉬네트워크는 유선, 무선, 위성 및 이동망을 통합하고, 
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평시에는 유선위주의 국방통신망, 전술통신망 등 안정된 환경에서 운 하다가 전시에는 유

선망의 사용이 제한되므로 생존성이 보장되는 무선으로 전환하여 TICN 및 위성통신망을 

중심으로 KJCCS 및 각군 C4I체계로 전환하여 운용되어야 한다. 미래전은 전쟁의 규모나 

분쟁의 강도를 막론하고 단일 수단이 아닌 국가의 모든 수단을 결합한 최첨단의 맞춤형 전

쟁으로 발전되므로 최단 시간 내 모든 전투력을 통합 운용할 수 있는 통합네트워크 구축이 

되어야 한다.

Ⅴ. 미래전 수행을 위한 국방정보보호 구축 및 발전방안

미래 전에 대해서 다양한 각도와 다양한 토픽이 존재할 수 있다. 하지만, 본 과제에서는 

전 세계적으로 이슈가 되고 있는 사이버공간의 미래전인 사이버전에 대한 이슈와 이에 대한 

국방정보보호이슈를 주로 다루고자 한다. 이러한 복잡한 연결성이 존재하는 인터넷이라는 

사이버공간이 기존에 존재하지 않던 새로운 공간이 형성되었다. 즉, 인터넷이라는 거대한 

네트워크로 연결되어 있음으로 인해 공간적이거나 시간적인 제약이 더 이상 존재하지 않게 

되었다. 최근 들어서는 사물인터넷(Internet of Things)이라는 기존의 연결시스템의 복잡

도를 넘어서는 초연결사회로 이동하고 있다. 이러한 초연결 사회에서 더욱더 중요해지고 주

목받고 있는 것이 바로 사이버공간에서의 발생하는 다양한 사회적 이슈이다. 이러한 사이버

공간은 기존의 물리적 공간과 그 태생부터 성격이 분명이 다르다. 그렇기에 기존의 물리적

이거나 시공간적 공간에서 존재하던 위협과는 사뭇 다른 종류의 위협이 사이버 공간에서 역

시 존재한다. 예를 들어, 기존에는 사이버 공간이 아닌 각 개인의 제한된 공간이었던 단말기

(Terminal)나 호스트단(host)에서만 존재하던 정적인 악성코드들이 초연결 네트워크상에 

이동하고 확산 및 재생산되면서 증식가능하고 손쉽게 확산되며 사이버공간의 특성을 이용한 

새로운 공격양상이 보여지며 다양한 위협이 사이버 공간상에 존재하고 있다. 이러한 사이버 

공간의 도입과 함께 발생되어 온 위협 변화에 대해서 기민하게 움직이고 있는 것은 인터넷

이라는 공개된 네트워크에 맞물려있는 민간에서 보다 활발히 이러한 위협을 탐지, 식별 예

방 처치에 이르는 다양한 노력이 이루어지고 있다.
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[시대별 공격 변화 : 최근 APT 공격의 증가 (출처 : KISA)]

최근의 사이버공간상의 가장 큰 위협중 하나는 지능형 지속 위협 (APT)이다. 용어의 이름 

그대로 오랜 기간 특정 타켓을 대상으로 은닉형으로 악성코드를 이용하여 적 시스템을 공격

을 하거나 중요 정보를 탈취하는데 그 목적을 두는 사이버 공간상의 표적 공격 유형 중 하나

이다. 이러한 지능형 지속 위협에 대한 다양한 보안기업들의 정의를 잠시 살펴보면 아래와 

같다.

- IBM: 특정대상의 기밀정보를 탈취하거나 또는 정치적 목적을 위해서 최신의 복합적인 

공격 기법을 사용하는 형태의 일련의 공격이다.

- Symantec: 드라이브 바이 다운로드(Drive-by Download), Microsoft SQL인젝션, 

악성코드, 스파이웨어, 피싱, 스팸을 포함한 다양한 기법을 활용하여 특정 타겟을 공격

하는 표적 공격이다.

- McAfee: 다양한 탐지우회 기술을 이용하여 장기간에 걸쳐서 특정 조직이나 혹은 사용

자의 중요한 자산을 비밀리에 탈취하는데 그 목적을 두고 수행되는 공격이다.

즉, 지능형 지속 위협은 기존의 불특정다수를 타겟으로 주로 금전적 목적을 두는 단순 공

격성 악성코드와 여러 가지 차이점을 두고 있다. 

최근에 국가 간 이해관계 및 정치적 갈등과 분쟁으로 인해 사이버전의 일환으로 국가기관

에 대한 다양한 사이버 공격과 위협들이 발생하 다. 이스라엘과 팔레스타인 간 분쟁이 있

었던 2000년 10월부터 2011년 1월 사이에 23개 국가에서 이스라엘에 대한 40여건의 사이
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버 공격을 시도하여 전자상거래와 국가기관의 서비스의 혼란과 파괴를 노리는 사이버 공격

이 확인되었다. 또한 이란의 스카다(SCADA) 시스템 마비를 목표로 한 산업시설 공격용 악

성코드인 스턱스넥(Stuxnet, 2010)의 공격도 있었다. 또한 2012년에는 중동지역 국가간의 

사이버전을 위해서 제작하여 대규모로 컴퓨터들을 감염시킨 것으로 추정되는 플레임이 있었

으며 국내에서는 공중파 방송사 및 금융기관을 대상으로 한 사이버 테러로 전산망 및 국민

들이 ATM 기계를 사용하지 못하는 등 국가안보를 위협하는 다양한 사이버 공격 사례가 있

어왔다.

악성코드를 탐지하는 기술로는 수집된 악성코드들의 특징을 분석하여 시그니처를 기반으

로 탐지하는 기술, AV스캔으로 알려진 악성코드를 판정하거나 파일 헤더 및 바이너리 내 

문자열을 분석하는 등의 정적 분석을 기반으로 하는 방법과 디버거를 통한 API 호출 관계 

분석 등의 동적 분석 기반의 방법이 존재한다. 이외에도 최근에 연구된 방법들로는 행위기

반 탐지 동적 콘텐츠분석, 클라우드를 이용한 평판 기반 탐지 등의 다양한 기술이 보안 솔루

션 시장에 선보이고 있지만, 여전히 새로운 형태의 악성코드 탐지에는 취약하거나 정확도가 

떨어지고 있다. 그러므로 악성코드를 보다 제대로 분석하기 위해서는 악성코드를 개발하는 

집단에 대해서도 분석이 필요하다. 특히 최근에 정부기관이나 군으로의 위협이 될 수 있는 

지능형지속 위협(APT) 악성코드 같은 경우 개인이 아니라 고도화된 기술력과 자본력을 갖

춘 조직에 의해서 이루어지기 때문이다. 그러므로 악성코드 개발자나 해커들의 특성을 인지

하고 공격대상이 되는 시스템의 취약점 및 전송경로로 사용되는 네트워크 등에 대한 이해와 

함께 악성코드 분석이 이루어질 때 효과적인 수행능력을 얻을 수 있다.

사이버 보안이나 미래전 관련 기술에서 인공지능이 과연 사용되었는가하는 질문은 종종 

듣는 질문이다. 그에 대한 대답은 항상 Yes이다. 사실상, 그 어떤 분야보다도 사이버보안 

분야에서는 인공지능 기술이 많이 사용되었다. 이러한 점에서 최근에 붐이 일어나는 인공지

능 기반 사이버방어 기술 연구들은 기존의 연구의 맥을 유지할 뿐 새로운 것은 전혀 아닌 

것이다. 사이버보안 분야에서 가장 대표적인 인공지능 사례는 다름 아닌 컴퓨터 바이러스 

백신(Computer Virus Vaccine)과 침입탐지시스템(Intrusion Detection System) 기술이

다. 이뿐만이 아니다. 이메일(E-mail)에서 Phishing을 걸러내거나 스팸(spam)과 햄(ham)

을 구분 짓는 방식 역시 인간을 대신해서 기계가 그 차이를 구분을 짓는다는 점에서 인공지

능의 개념이 들어갔다고 볼 수 있다. 특히 이러한 Acting Humanly개념에서 접근한 기존의 

사이버보안 이슈들은 크게는 기계학습의 세 가지 기술 분야로 세분화가 가능하다.

(1) 분류법 (Classification): 이것은 일반적으로 Supervised Learning이라는 방식으로 

각 데이터마다 일종의 클래스 값이 주어진 상태로 기계학습에 의해서 학습되어 이후 새로운 

질의문(query)이 생길 경우 학습된 모델에 해당 질의문을 넣어 클래스를 찾아내는 방식으로 
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만약에 학습시키고자 하는 데이터가 충분하다면, 스팸과 햄을 구분을 짓거나 바이러스 백신

을 통해 악성코드와 정상코드를 구분을 짓는 문제 또한 Phishing을 찾아내는 문제에 적용

가능하다. 

(2) 그룹화 (Clustering): 그룹화는 Unsupervised Learning이라는 방식으로 사용되는 

경향이 있다. 이것은 기계학습에 사용할 학습 데이터에 클래스나 Label이 존재하지 않는 상

태에서 학습을 한다. 그러므로 주어진 데이터들을 그룹핑을 함으로서 새로운 Query가 발생

할 경우 그 그룹을 찾아내는데 그 목적을 두고 있다. 이 방식은 분류법(Classification)과 

많은 부분에서 유사하다. 

(3) 예측 (Prediction): 인공지능에서 예측행위는 사이버공간상에서 발생하는 여러 가지

사고를 예측하는 시스템에 사용될 수 있다. 예측과 관련해서는 크게 두 가지 방식이 존재하

는데, 첫 번째 방식은 과거의 축적된 데이터를 이용하여 미래를 예측하는 시스템이고 또 다

른 하나는 변화되는 패턴을 이용하여 미래를 예측하는 시스템이다. 

국방정보보호를 위해 OSINT를 활용하기 위해서는 다양한 공개정보 소스로 부터 수집한 

공개정보들은 정형화 과정과 일련의 데이터 정제과정을 거쳐서 분석과정에 이른다. 이로써 

공개정보는 유의미한 중요 정보로 바뀌게 되는 것이다. 이러한 점에서 OSINT는 투명한 정

보를 검색 및 수집하고 각 정보나 객체들간의 숨겨진 관계를 찾아내는 것이 하나의 큰 목표

로서 최근의 이슈 던 빅데이터 분석과도 연관이 있다. 이러한 공개정보 분석을 통해서 우

리기 얻을 수 있는 주요 국방정보보호 기술은 크게 두가지를 둘 수 있다. 예를 들어, 공개 

정보 내에 존재하는 객체들 간의 연결 관계는 노드(node)와 엣지(Edge)들로 해당 내용을 

정리할 수 있다. 아래 그림과 같이 각각의 노드들은 크기나 모양으로 각 노드의 특징들이나 

정도를 나타낼 수 있으며 엣지들은 각 노드들 간의 종속성이나 원인과 결과 또는 상호 연관

성을 나타낸다.

우리가 주목해야 하는 부분은 바로 관계를 뽑아내는 그 노드들이 바로 각각의 악성코드일

수도 있고 또는 악성코드를 개발한 개발자가 될 수 있다. 이러한 방식으로 접근함으로서 악

성코드 개발자들을 기계학습 기술인 분류법(Classification)과 그룹핑(Clustering) 기법을 

이용하여 프로파일링할 수 있다. 이러한 프로파일링 기술은 기존에 해킹흔적을 보고 침입한 

해커들의 프로파일링을 구축했던 사이버 게놈 프로젝트(Cyber Genome Project)와 상당

한 부분에서 일치한다. 즉, 해커들이 남긴 흔적뿐만 아니라, 악성코드 자체를 역공학을 이용

하여 숨겨진 개발자이 코드패턴이나 스타일을 찾아낼 수 있고 또한 난독화 스타일을 통해 

개발자들의 프로파일링이 가능해진다.

실시간으로 얻어지는 공개정보는 전세계에서 어떤 사건이 일어나는지 그리고 해당 국가나 

지역의 현재 정세와 가까운 미래를 엿볼수 있다. 예를 들어, 트위터 정보를 통해서 현재 각
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국의 움직임이나 시시각각 변하는 정치적 안정 및 대외비밀로 여겨져야 할 고급정보가 공개

소스에 노출됨으로서 가까운 미래에 일어날 사건사고들을 예측이 가능해진다. 이러한 주변

국에 대한 사건사고 파악 및 예측은 국가간 정보우위를 선점할 수 있기 그 가치가 높다고 

말할 수 있다. 반대로, 이러한 OSINT기술을 이용하여 내부적으로는 국내에서 발생할 수 있

는 비공개 사건사고에 대한 노출을 미연에 방지할수 있고 사건사고 발생 시 보고체계에 의

한 연락망보다 보다 신속정확하게 대처가 가능해진다. 또한 국내 정세 및 국가적 위협신호

를 OSINT로부터 얻어낸다면 국가안보차원에서 의미가 있다. 아래의 그림은 Twitter와 같

은 SNS상의 공개정보들을 수집하여 중국, 미국, 러시아, 일본, 대한민국에서 실시간으로 어

떤 정보가 오가는지를 실시간으로 관제할 수 있는 시스템을 보여주고 있다. 각 분야 별로 

특이점을 찾아냄으로서 시시각각 변화하는 국방관련 세계정세를 신속하게 파악할 수 있게 

된다. 그러므로 이러한 관제 시스템 구축을 위해서 국가적으로 지원이 필요하다.


